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	壹、 購案名稱
	貳、 履約期限與預算
	參、 需求說明
	一、 專案目的
	為提升數位雲服務計畫網站（以下簡稱受測目標）的資安防護能力，本專案旨在透過全面的滲透測試，發現主機與網頁程式弱點並加以補強，以提升資安防護能力。透過教育訓練課程，以提升其維護或委外監督之能力。藉由技術檢測與課程並行，期能全面提升計畫網站及人員之資安防護水準，強化風險管理能力，並有效降低潛在資安威脅。
	二、 專案需求
	1. 廠商需對數位雲服務推動計畫官網的前台、後台進行外部滲透測試服務2次(初測與複測)。
	2. 提供滲透測試結果報告：根據測試結果15天內提供測試報告，將所發現之弱點與過程詳細記錄，並對結果進行統計分析，提出相關建議與測試報告。
	3. 滲透測試弱點發現與改善建議。
	4. 測試期間不對系統進行破壞性測試且所有攻擊應即時監控。
	1. 了解滲透測試主機與應用程式端的基本知識。
	2. 進行弱點探測以及弱點利用實作。
	3. 具備主機端及應用程式端的滲透測試基礎能力。
	5. 雲端資安課程：雲端資安趨勢、外洩案例剖析與新興攻擊手法的防護意識與實務作法。
	6. 推動 ISO/IEC 42001 人工智慧管理系統相關教育訓練，建立組織成員對國際標準與資安治理體系之理解與應用能力。
	三、 教育訓練
	四、 法令依據及相關規定

	肆、 交付說明
	伍、 驗收規範
	陸、 其他注意事項
	柒、 審查須知

